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1. PRELIMINAR

Les presents normes basiques sobre seguretat informatica de L’AGRUPACIO D’EMPRESES
MUNICIPALS DE TARRAGONA, AIE (en endavant I'AIE), té com a objecte i finalitat establir
unes normes internes de prohibicié de determinades conductes i de seguretat.

Les presents normes son d’aplicacio a les empreses municipals de Tarragona que formen part
de 'anomenada agrupacio essent aquestes les seguents:

1) SERVEI MUNICIPAL DE L'HABITATGE | ACTUACIONS URBANES, S.A - SMHAUSA -

2) EMPRESA MUNICIPAL DE MITJANS DE COMUNICACIO DE TARRAGONA, S.A.
- EMMCTSA -

3) EMPRESA MUNICIPAL DE DESENVOLUPAMENT ECONOMIC DE TARRAGONA, S.A.
- EMDETSA -

4) EMPRESA MUNICIPAL DE TRANSPORTS PUBLICS DE TARRAGONA, S.A.
- EMTSA -

5) EMPRESA D’APARCAMENTS MUNICIPALS DE TARRAGONA, S.A. - AMTSA -
6) AGRUPACIO D’EMPRESES MUNICIPALS DE TARRAGONA, AIE - AEMT AIE -

Per tant, quan ens referim en les presents normes a I'AIE també fem referéncia a totes les
societats mercantil municipals que conformen aquesta agrupacio.
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2.- PROTOCOLS DE SEGURETAT INFORMATICA | DE SISTEMES DE VIDEOVIGILANCIA

2.1.- INTRODUCCIO

La preocupacio per la seguretat, respecte dels propis clients i proveidors de I'AIE i, en general,
la dels afectats pel codi étic i del codi de conducta-sancionador, és una prioritat en tots els models
de prevencio de delictes.

La seguretat no pot dissociar-se de la proteccié que mitjancant la mateixa ha de realitzar-se a les
dades de caracter personal de les que disposa I'empresa, perd a més d'aquelles informacions
privilegiades que per rad del trafic mercantil posseeixi o es disposi, aixi com la dels treballadors
i empleats, administradors i directius, entre d’altres, aixd afecta doncs a diversos delictes i
guestions d'indole mercantil.

En el nostre entorn juridic ha calat certa obsessio per la seguretat, del tot justificable, i aixi estan
sorgint especialitats juridiques Unicament encaminades o dirigides a la seguretat dels mitjans
informatics i TIC.

Es evident, i aixi es demostra en tota I'activitat empresarial, que els elements informatics sén
veritables recursos empresarials i mitjans de produccio, i no dels seus empleats, per aquest motiu
el control de tals elements, la seva compra o adquisicid, control d'existéncia i Us, mesures de
seguretat dels mateixos i limitacions de I's o inclusivament prohibicions sén basics per a
qualsevol empresa.

En el cas de 'AIE, concorre el suposit de control dels elements informatics per a la proteccio6 dels
drets fonamentals com el dret de la intimitat dels qui els usin, i de les dades als quals accedeixen.
La seguretat informatica en el present cas va molt més alla i és d'afectacio de tercers,
especialment clients, molt especialment en el cas de disposar com d’accedir a dades reservades
de caracter personal, com ho és el domicili, el DNI, o fins i tot dades de caracter econdmic o de
situacions personals, que afecten algun grau d’incapacitat.

Aquestes dades personals, poden ser consultades per diversos motius per una deguda gestio
dels serveis publics que es presten per part d’empreses de I'AlIE. Aquestes dades pero tenen un
accés molt restringit pel qué fa a la seva consulta i obtencid, ens referim al suposit ’'SMHAUSA,
de 'AMT itambé de 'EMT en que esta absolutament bloquejat el sistema de forma que només
hi accedeixen des de punts determinats informatics i persones molt concretes i de responsabilitat.

2.2.- SEGURETAT INFORMATICA, PROTECCIO DE DADES | CONFIDENCIALITAT

L’AlIE, a través de cada una de les empreses que la conformen, disposa d'un departament
responsable de serveis generals o administracio, que realitza les tasques de serveis informatics.

Sens perjudici de les millores que es vulguin aplicar, de forma individual per les empreses que
conformen I'AIE o en el seu conjunt, el marc minim de seguretat en els elements informatics ha
de ser el seguent:

= Mesures de seguretat quant a l'inici de sessid, amb paraules de seguretat, contrasenyes, en
tots els elements informatics de treball.

= Mesures de seguretat quant a I'is que acreditin la persona que opera amb l'element
informatic, sistemes d'identificacié / autenticacio.

= Bloqueig dels elements en cas de no Us durant un periode de temps (+- 10 minuts).
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= Prohibicio absoluta d'Us d'un element informatic amb contrasenya o en sessi6 iniciada per
una altra persona, o bé cedir les dades per tal que una altre persona accedeixi en nom del
cedent.

= Impossibilitat de descarregues no autoritzades, bloquejos.

= Bloqueig de forma remota en cas de pérdua (mobils / portatils; 12 mesos)

= Sistema de copies de seguretat, diari, setmanal o mensual.

= Prohibicio d'instal-lar programes que infringeixin la llei de propietat intel-lectual o industrial
(impossibilitat de realitzar-ho).

= Realitzacio anual d’auditoria de sistemes informatics, del hardware i del software que s’usi
en les empreses de I'AlE.

= Prohibici6 d'instal-lar programes que infringeixin la llei de propietat intel-lectual o industrial
(impossibilitat de realitzar-ho).

= Prohibicié de guardar documents privats en elements informatics de I'empresa, possibilitat
de realitzar un esborrat programat cada 30-90 dies ( implementacioé en 12 mesos).

= Destruccié d'elements informatics obsolets, avariats, préviament han de guardar-se les
seves dades en disc extern (12 mesos).

= Control mitjangant protocols comptables i fiscals d’amortitzacions, de tots els elements
informatics, telefonia i tecnologics, que disposi I'empresa. (3 mesos)

= Control de seguretat a les xarxes privades que s'usen o0 puguin ser usades per al teletreball
(risc de revisid 3 mesos).

= Usar sempre connexions externes segures i autoritzades, en tot cas.

Aquets controls i protocols de seguretat s'han de realitzar i executar per professionals, sent els
responsables de transmetre les instruccions, formar al personal i executar les mesures de
seguretat, aixi com millorar-les i adaptar-les a nous sistemes o requeriments.

Respecte a la proteccid de dades de caracter personal consta en totes les empreses que
conformen T'AlE, els corresponents documents de seguretat, realitzat per professionals del
sector.

= Per les empreses autoritzades a I'is de dades o arxius de tercers, en aquest cas Ajuntament
de Tarragona:

- Guardar degudament document d’autoritzacié d’us.

- Limitacié fisica d’ordinadors que puguin accedir a dades personals en arxius de
tercers. ( claus d’accés )

- Limitacio de persones autoritzades que puguin accedir a dades personals en arxius
de tercers. (claus personals d’accés)

- Control intern de llistats puntuals per dies, setmanes 0 mesos, de dades consultades,
equips informatics i comprovar la necessitat de la consulta.
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- Control extern d’us i consulta de dades, reunions minimes anuals amb responsables
de proteccié de dades i seguretat informatica de I’Ajuntament de Tarragona, per tal
de fer puntejos d’accés i la seva necessitat.

2.3.- PROTOCOL EN CAS D’USAR SISTEMES DE VIDEOVIGILANCIA

Independentment del contingut de cadascun dels documents de seguretat de les empreses que
conformen I'AIE, és molt important tenir present en cas d’usar-se cameres de videovigilancia,
gue, conforme a l'article 5.1 del RLOPD (vigent -abril 2017), una dada de caracter personal és
«qualsevol informacié numeérica, alfabética, grafica, fotografica, acustica, o de qualsevol altre
tipus, concernent a persones fisiques identificades o identificables».

Les imatges amb independéncia del format en el qual estiguin contingudes, formen part de les
dades de caracter personal. Aixo s'estén a I'Gs de cameres, cameres de video i a qualsevol mitja
que capti o registri imatges. La videovigilancia va substituint a altres maneres de mantenir la
seguretat encara que en alguns casos pot tenir una finalitat de control en el cas de les empreses.
Conforme aquest raonament, és essencial ser molt escrupolés en la seva utilitzacié i han de
seguir-se rigorosament les normes en les quals es regula aquesta materia (LOPD (RCL 1999,
3058) i RLOPD (RCL 2008, 150)). Es destacable també la Instruccié 1/2006, de 12 de desembre,
de I'AEPD sobre el tractament de dades personals amb finalitats de vigilancia a través de
sistemes de cameres o cameres de video. D'altra banda, els Estats Membres van a anar establint
guies d'actuacio per a empreses en aquesta materia, ja que, per a maig de 2018 les normes que
estableix el Reglament Europeu de Proteccié de Dades han d'incloure's en les legislacions dels
diferents Estats Membres.

Per evitar incorrer en aquest tipus de riscos, és important que es segueixin aquestes
recomanacions:

= Abans que s’instal‘li un sistema de videovigilancia s’ha d'analitzar amb deteniment si és el
més idoni d'acord amb I'objectiu que pretén. Es d'interés les recomanacions que 'AEPD inclou
en la seva guia sobre videovigilancia, ja que, informa de com la utilitzacio d'aquests dispositius
pot afectar al dret de proteccié de dades.

= La utilitzacié de cameres de video ha d'estar sempre subjecta al principi de proporcionalitat
i ha de ser molt rigords en entorns sensibles.

= Quan les cameres estiguin connectades a Internet s'establiran especials mesures de
seguretat, com per exemple procediments d'identificacio i autenticacioé d'usuaris que formen
part del sistema i no permetre l'accés a usuaris no autoritzats.

= En cas d'entorns especialment sensibles, la zona video-vigilada ha de ser la minima
imprescindible i mai incloent banys o vestuaris.

= En el cas de cameres que tinguin accés a la via publica, no poden captar, com a nhorma
general imatges del carrer des d'instal-lacions privades. Pot concérrer |'excepcio si es
impossible de fer-ho per la seva ubicacié o perqué resulta absolutament imprescindible.

= En tot cas les empreses que conformen I'AIE assessoraran o dirigiran les consultes als seus
professionals de proteccio de dades en cas que fos necessari.

= Si la videovigilancia afecta I'ambit d'una relacié laboral ha de garantir-se el respecte dels
drets dels treballadors.

= En les instal-lacions video-vigilades, per complir amb el deure d'informacié que exigeix
I'article 5 de la LOPD, ha de col-locar-se com a minim un distintiu que sigui visible que inclogui
les paraules «<ZONA VIDEO-VIGILADA».
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= L'organitzacié que compti amb sistemes de videovigilancia ha de tenir a la disposicid dels
interessats impresos informatius legalment establerts.

= El fitxer de videovigilancia ha d'estar inscrit en el Registre General de Proteccié de Dades,
tret que els enregistraments siguin solament a temps real.

= Les imatges gravades han de conservar-se com a maxim durant el termini d'un mes des de
la captacio.

= En el cas que una empresa de seguretat sigui I'encarregada del sistema de videovigilancia,
ha d'haver-se subscrit forcosament un contracte que inclogui clausules de proteccié de dades.
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El present Reglament ha estat aprovat pel Consell d’Administracio en sessié del 30 de novembre
de 2017.

El present Reglament es difondra per correu electronic a tot el personal de I'AIE per a
coneixement del seu equip huma.
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